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* Manipulacje w sieci stanowlg powazne
zagrozenie, zwtaszcza dla seniorow,
ktorzy sg czesto celem réznych oszustow
z powodu braku doswiadczenia i1 obeznania
z nowoczesng technologia.

* Seniorzy moga tez by¢ bardziej podatni
na manipulacje rowniez z uwagi na rézne
psychologiczne czynniki, np. samotnos¢
czy wieksze zaufanie do innych ludzi.

* Ochrona senioréw przed manipulacjami
w sieci wymaga wieloaspektowego
podejscia, tgczacego edukacje, technologie
oraz wsparcie spoteczne.
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INZYNIERIA SPOLECZNA

®* To metoda wykorzystywana przez cyberprzestepcow,
ktorej celem jest manipulacja ludzmi w celu uzyskania
poufnych informacji, takich jak hasta, numery kont
bankowych czy dane osobowe lub w celu
ukierunkowania ich na pozqgdane przez siebie

zachowanie.

® Jest to jedna z najbardziej skutecznych

i niebezpiecznych technik stosowanych

w cyberprzestepczosci, poniewaz atakuje bezposrednio

cztowieka, a nie jego systemy informatyczne

czy programy antywirusowe.
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na zrozumieniu ludzkich emocji, zachowan
i stabych stron, co sprawia, ze jest trudna
do zwalczania za pomocq tradycyjnych

srodkéw technicznych.

® Dlatego tez edukacja, swiadomos¢
i ostroznos¢ w dziataniu sq kluczowe

dla zapobiegania tego rodzaju atakom.
®* Osoby korzystajgce z sieci powinny by¢
swiadome zagrozen zwiqgzanych z inzynieriq

spotecznqg i zawsze zachowywad ostroznosé

w udzielaniu poufnych informacji, szczegdlnie

w odpowiedzi na niespodziewane e-maile, wiadomosci czy telefonowanie.
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JAKIE PSYCHOLOGICZNE MECHANIZMY
WYKORZYSTUJA OSZUSCI?:

- Manipulacja zaufaniem

qulpuquq emocjami

?5’ Laangazowanie i konsekwencja

Poczucie pilnej koniecznosci

Efekt odpowiedzi spotecznej/
Spoteczny dowdd stusznosci
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MANIPULACJA ZAUFANIEM:

* Atakujgcy mogq préobowaé zbudowaé zaufanie poprzez

fatszywe sytuacije, stosujgc chwytliwe nagtéwki, logo

lub inne elementy sugerujgce autentycznosc.

®* Mogqg podszywaé sie pod zaufane instytucje, takie jak banki,

firmy IT lub organizacje rzgdowe, aby zyskaé zaufanie

ofiary.

zaufanie do autorytetu ,lekarz”,
»profesor”, ,,urzednik panstwowy

»leki” (suplementy) reklamowane
przez lekarza
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MANIPULACJA EMOCJAMI:

® Atakujgcy czesto stosujg techniki inzynierii
spotecznej, manipulujgc ludzkim zachowaniem

I emocjami.

® Czesto wykorzystywane sq emocje, takie jak
miedzy innymi ciekawos¢, strach, cheé pomocy,
sympatia lub cheé zysku.

® Proby wywotania silnych emocji mogq sprawig,
ze osoba stanie sie mniej podejrzliwa

i bardziej sktonna do podijecia ryzyka.
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STRACH / =
ZARZADZANIE STRACHEM

* Atakujgcy mogq wywotywaé strach u ofiar poprzez wysytanie e — maili

lub wiadomosci tekstowych zawierajgcych fatszywe alarmy bezpieczenstwa, grozby
lub ostrzezenia dotyczgce bezpieczenstwa sieciowego, na przyktad o mozliwych

konsekwencjach, takich jak utrata danych, naruszenie prywatnosci czy finansowe straty.

®* Mogqg wykorzystaé strach ofiary, grozqc konsekwencjami .
w przypadku nieprzestrzegania ich instrukcii, "J ESLI TEGU
na przyktad informujgc o blokadzie konta bankowego

lub mozliwym dziataniu ze strony organdw scigania. NIE ZROBISZ

®* Osoba pod wptywem strachu moze byc¢ sktonna podjgé pochopne

|
decyzje i udzieli¢ wymaganych przez atakujqcego informacii. PUZAtU] ESZ
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®* Tworzenie niejasnych, niepokojgcych sytuacji moze spowodowac u ofiary poczucie

Rzeczpospolita
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dezorientacji i zagubienia, co czyni jq bardziej podatng na manipulacje.

* Atakujgcy mogq wykorzystac brak pewnosci co do rzeczywistych
konsekwencji ich dziatan, aby wprowadzié ofiare w stan leku

i niepokoiju.
WSTYD | POCZUCIE WINY

* Atakujgcy mogq probowac wywotac u ofiary uczucia wstydu X

lub winy, sugerujgc, ze nieudzielenie odpowiedzi na ich prosby —
lub pytania moze mieé¢ negatywne konsekwencje dla innych oséb
lub dla samej ofiary. Takie manipulacje mogqg sprawié, ze osoba zdecyduje

sie udzieli¢ informacji, aby unikng¢ poczucia winy lub wstydu.
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CHEC POMOCY:
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* Atakujgcy mogqg prébowaé zyskaé zaufanie ofiary,

wywotujgc u niej uczucia wspodtczucia lub empatii.

®* Mogq to robic¢ poprzez przedstawienie fatszywego scenariusza
potrzebujgcej pomocy osoby lub organizacji, ktéra rzekomo cierpi

na skutek braku informacji lub wsparcia.

* Atakujgcy mogq wykorzystaé cheé pomocy ofiary, prezentujqc
sytuacje, w ktérej ta musi natychmiastowo udzieli¢ wsparciaq,

np. poprzez przestanie informacji uwierzytelniajgcych.
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® Atakujgcy czesto wywotujq uczucie pilnej koniecznosci lub tworzq S

sytuacje, ktére sugerujq nagtq potrzebe podijecia dziatan
lub szybkich decyzji bez zastanowienia. Na przyktad, mogq
twierdzié, ze konto bankowe jest zagrozone lub ze istnieje pilna

potrzeba aktualizacji hasta lub przestania skanu podpisu.

a jedynym sposobem na jego ponowne odblokowanie jest natychmiastowe przekazanie

poufnych informacji, podanie swoich danych osobowych lub finansowych.

* Atakujgcy mogq podkresla¢, ze ofiara musi dziataé szybko i bez zastanowienia sie,
aby uniknqgé szkod lub niebezpieczenstwa lub obiecywaé, ze szybkie dziatanie ofiary
pomoze unikng¢ negatywnych konsekwenciji. Mogq to robi¢ poprzez tworzenie

fatszywych limitéw czasowych lub stresujgcych scenariuszy.
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EFEKT ODPOWIEDZI SPOLECZNEJ /
SPOLECZNY DOWOD SLUSZNOSCI \ \ !

* Atakujgcy mogq wykorzystaé zjawisko spotecznego

oddziatywania, sugerujqc, ze wielu ludzi juz podijeto

dang akcje (np. udzielito informaciji lub pomocy),

co moze wptynqgé na decyzje ofiary.

® Spoteczny dowdd stusznosci to psychologiczny fenomen, w ktérym ludzie
patrzqg na dziatania innych jako wsparcie dla swoich wtasnych decyzji
lub zachowan. W praktyce oznacza to, ze jesli inni ludzie robiq cos
lub wyrazajq okreslone przekonania, to istnieje wieksza tendencja do tego,

aby inni réwniez przyjeli te same dziatania czy przekonania.
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PRZYKLADY OSZUSTW
W SIECI:

* Falszywe sklepy internetowe;

* Falszywe zbiorki, oszustwa charytatywne;

* Falszywe spadki, oferty lub loterie;
* Falszywe ofert pracy (np. praca z domu);

* Falszywe romantyczne relacje

(np. na portalach randkowych); Wytudzenia danych = Phishing

P . : ; ® Zlosliwe oprogramowanie;
* Oszusci podajacy sie za rodzine et

lub znajomych; * Oszustwa inwestycyjne.
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FALSZYWE
SKLEPY INTERNETOWE

* Seniorzy mogg natkngc sie na fatszywe
sklepy internetowe, ktére oferujg atrakcyjne
ceny na nieistniejgce produkty (atrakcyjne
produkty po niskich cenach). Po dokonaniu
ptatnosci produkty nigdy nie zostajg
dostarczone, a oszusci znikajg z pieniedzmi.

* Kradziez Danych Kart Ptatniczych: Strony,
ktore wyludzajg dane kart ptatniczych
pod pretekstem dokonania zakupu.
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OSZUSTWA CHARYTATYWNE /
FALSZYWE ZBIORKI CHARYTATYWNE

* Oszustwa polegajace na fatszywych
zbiorkach charytatywnych, zwtaszcza
po katastrofach naturalnych lub innych
sytuacjach kryzysowych czy
wydarzeniach wywotujacych empatie.

® Seniorzy sg proszeni o darowizny

na wymyslone cele charytatywne
1 wplaty na falszywe konta bankowe.
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FALSZYWE SPADKI, OFERTY | LOTERIE

* Oszustwa, w ktorych seniorzy otrzymujg
wiadomosci o wygranej w loteri,
konkursie lub otrzymaniu nagrody.

* Aby odebrac¢ nagrode, muszg zaptacic
,optate” lub podac¢ dane osobowe.

* Te oszustwa czesto prowadzg do strat
finansowych 1 kradziezy tozsamos$ci.
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FALSZYWE OFERTY PRACY

* Seniorzy sg kuszeni ofertg pracy,
ktorg mogg wykonywac¢ w domu.
* Oszusci wymagajg wptaty
na materialy startowe

lub szkolenia, ktére nigdy
nie sg dostarczane.
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FALSZYWE ROMANTYCZNE
RELACJE:

* Oszustwa polegajgce na nawigzywaniu
relacji romantycznych online
(np. na portalach randkowych),
podszywaniu sie pod osoby szukajgce
mitosci, a nastepnie proszeniu
0 pienigdze na rzekome rézne nagte,
"pilne" potrzeby.

* Ofiary czesto nieswiadomie przekazujg
duze sumy pieniedzy oszustom.
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OSZUSTWA ,NA BLISKA OSOBE”

® Przestepcy podajq sie czesto za
bliskich znajomych lub cztonkéw rodziny
seniora, zazwyczaj za wnuki i proszq

o pilne wsparcie finansowe.

®* Mogq twierdzié, ze sq w trudnej
g sytuacji, np. ulegli wypadkowi

samochodowemu i potrzebujq

¥ oa

natychmiastowej pomocy.

-
—
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E — MAILE PHISHINGOWE
lub SMS PHISHING (SMISHING)

* Phishing = wyludzanie danych - falszywe wiadomosci
z prosbg o potwierdzenie danych konta lub informacji
osobistych.

* Polega na wysylaniu fatlszywych wiadomosci e-mail,
SMS-6w lub wiadomosci na mediach spotecznosciowych,
ktore wygladajg jak oficjalne komunikaty pochodzace
od zaufanych instytucji (np. bankéw, urzedow, firm, instytucji).

* Oszusci checgc wyludzi¢ dane w mailach lub wiadomosciach podszywajg sie pod
pracownikow w/w instytucji 1 proszg o aktualizacje danych, potwierdzenie
tozsamosci, podanie haset, danych osobowych czy finansowych (np. numery kart
kredytowych) lub proszg o klikniecie w link, ktory prowadzi do falszywej strony.
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7t OSLIWE OPROGRAMOWANIE

‘- o ., * Oszus$ci mogg tez probowac uzyskac¢ dostep do komputera,
: ~ WOdifie, L 1 A 514 1
B o oy Tt aby ukrasc¢ dane lub zainstalowac ztosliwe oprogramowanie:
"'\llod_,.i:"‘ to mir,
——a Or Objec . . i .
o ton = - iy * Seniorzy mogg przypadkowo pobrac pliki lub linki do
Tror , EeSe 3 _ =y , . c

rror maiuieY T faite falszywych stron, ktére po otwarciu instaluja na komputerze

§“-2::m':‘:§§§"§“§2‘1‘;:‘ ztosliwe oprogramowanie, ktére wykrada dane osobowe

b _operation >°Z = Falae lub monitoruje aktywno$¢ na komputerze.

BArror_mod.use IR:SOI;_Z":

Sirror T e

meror ma il T * Malware - Ztosliwe Oprogramowanie

"eelection at the end -add
S _ob.select= 1

fer_ob.select-1 * Ransomware: Oprogramowanie, ktoére szyfruje

M text.scene.objects.actiw
M "Selected™ + str(modifier

I ciont ccincted oa pliki na komputerze. Oszusci potem zgdajg okupu
za ich odblokowanie.

.nta.objects[one.name].s‘-
wrint("please select exactiy ™

OPERATOR CLASSES -—-

* Oszustwa na zdalng pomoc - oszus$ci przekonuja
do zainstalowania oprogramowania do zdalnego dostepu,
BV mirror £ i or x twierdzac, ze naprawig komputer. W rzeczywistosci uzyskujg
> s dostep do danych osobowych i finansowych.

es- Operator) : selected &

jis not -

e/objeCt

E
c’ntex_gtiv

w""t'a
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1ja wysokie zyski przy minimalnym
ryzyku, a w rzeczywistosci kradng pienigdze.

* Piramidy Finansowe: Schematy,
ktore obiecujg duze zyski za werbowanie
kolejnych uczestnikow.
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Lasady rozpoznawania oszustw

Sygnaty ostrzegawcze

Jak sie chronié?

Podstawowe zasady bezpieczenstwa

Wsparcie (narzedzia) techniczne

Edukacja i sSwiadomos¢

Wsparcie rodziny, przyjaciét, spotecznosci

Reagowanie na oszustwa
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OSZUSTW:

* Zwracaj uwage na adres URL, certyfikaty
bezpieczenstwa i1 inne wskazniki wiarygodnosci.

* Badz nieufny/a wobec ,,Zbyt dobrych ofert”.
Pamietaj, ze zbyt atrakcyjne oferty czesto sa
oszustwem 1 ze nalezy zawsze zachowac zdrowy
rozsgdek 1 sceptycyzm.

* Korzystaj z niezaleznych zrodet 1 recenzji w celu
oceny wiarygodnosci ustug 1 produktow.

* Rob zakupy tylko na renomowanych
1 znanych stronach internetowych.

* Sprawdzaj opinie innych klientéw
oraz bezpieczenstwo ptatnosci.
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SYGNALY OSTRZEGAWCZE

® Rozpoznanie sygnatéw ostrzegawczych zwigzanych Y / ‘ ,
z potencjalnym wytudzeniem danych jest kluczowe \( u* J u‘\

dla ochrony przed cyberprzestepczosciq. - \E --H, ; g
Warto zwrécié uwage na: “ 7/'&
* Nietypowe wiadomosci e-mail; ® v”vi
® Btedy gramatyczne i ortograficzne w komunikatach; (3

® Brak adekwatnych informacji od nadawcy;

®* Nieoczekiwane zmiany w rachunkach czy transakcjach finansowych;

® Prosby o klikniecie w linki lub otwarcie zatqcznikow.
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JAK SIE CHRONIC 2

Podstawowe zasady

. . wyczulenie na wsparcie
bezpieczenstwa,

finansowe nic nie klikaj
ograniczone zaufanie
Wsparcie (narzedzia)
nie wchodz w linki /SMS . o - & techniczne, inwestycja
(8080) nie Sciqgaj zatqcznikéw

w programy
antywirusowe

Edukacja i swiadomosé,
aktualizacja wiedzy

(podcasty, stuchowiska, (f)ddzwon na numer,
e ktéry dzwoni, zadzwon
webinaria, TouTube,

Spotify) na oficjalng infolinie)

lepiej sprawdzié Wsparcie rodziny,

przyjaciot
i spotecznosci
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PODSTAWOWE ZASADY BEZPIECZENSTWA
: , * Silne Hasta 1 Menedzery Hasetl: Uzywanie silnych,

PR & unikalnych haset do réznych kont 1 regularna ich

Y, / zmiana, korzystanie z menedzeréw haset, ktore

utatwiajg zarzgdzanie skomplikowanymi hastami.

* Uwierzytelnianie Dwusktadnikowe (2FA). Aktywacja
,  uwlerzytelniania dwuskladnikowego
na waznych kontach, takich jak e-mail, bankowo§¢
‘ Internetowa 1 media spotecznosciowe. Osoba
..o logujgca sie do serwisu musi potwierdzi¢ swoja
S W tozsamo$é na dwa sposoby, np. poprzez e-mail i sms.
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Bezpleczenstwo Techniczne:

* Korzystaj z bezpiecznych przeglagdarek
internetowych z funkcjami blokowania reklam
1 ochrong przed phishingiem, takich jak Mozilla
Firefox lub Google Chrome.

* Uzywaj 1 regularnie aktualizuj renomowane
oprogramowanie antywirusowe
1 antyphishingowe, ktore chroni przed ztosliwym
oprogramowaniem 1 probami wytudzania danych.
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EDUKACJA | SWIADOMOSC

* Czytaj ostrzezenia o popularnych
oszustwach, zyskaj wiedze
0 najnowszych metodach oszustw
internetowych, takich jak na przyktad

fatszywe e-maile od bankow,
oszustwa zwigzane z wygranymi
w konkursach, czy falszywe oferty
sprzedazy.
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% ODBUDOWY B Fos< NextGenerationEy -
WSPARCIE
ROZINY/ * Bliscy powinni regularnie kontaktowac sie
PRZYJACIOL/ z seniorami, by wspolnie omawia¢ ich
SPOLECZNOSCI

aktywnosc online, pomoc w razie potrzeby
1 wspiera¢ w rozwigzywaniu problemow
technicznych.

* Warto, by seniorzy dzielili sie podejrzanymi
wiadomosciami i linkami, aby wspodlnie
ocenic ich autentycznos¢.

,/ ) *Pomocne jest organizowanie spotkan i dyskusji
! : . , .

w grupie senioréw na temat najnowszych

zagrozen 1 metod ochrony.
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REAGOWANIE NA OSZUSTWA

* Natychmiast zgtaszaj podejrzane aktywnosci/
incydenty, podejrzenia kradziezy tozsamosci,
oszustwa finansowego lub podejrzane wiadomosci,
telefony lub strony internetowe odpowiednim
stuzbom i organom, takim jak banki,
firmy technologiczne czy Policja.

* CERT Polska 8080

* Informuj bliskich i spotecznosci
o probach oszustwa.

® Zmieniaj hasla.
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PODSUMOWANIE

* Dzieki sSwiadomosci zagrozen i metod
manipulacji oraz zastosowaniu
odpowiednich srodkéw ostroznosci,
a takze dzieki potgczeniu edukaciji,
technologii ochronnych
1 wsparcia ze strony rodziny
1 Spotecznosci, seniorzy moga
skuteczniej 1 lepiej chronic sie
przed manipulacjami
oraz oszustwami w siecl
1 czuc sie bezpieczniej
korzystajac z Internetu.
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