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BROSZURA INFORMACYJNA - POWIAT OPOLSKI

»+ZAGROZENIA W CYBERSWIECIE - JAK CHRONIC SIE PRZED MANIPULACJA
I OSZUSTWAMI INTERNETOWYMI?”

Autorka: Beata Gedzba-Kaczmarek - psycholozka, doradczyni zawodowa, nauczycielka,
ekspertka ds. edukacji w powiecie opolskim

Projekt A.3.1.1.: ,,Wsparcie rozwoju nowoczesnego ksztalcenia zawodowego, szkolnictwa
WYZszego oraz uczenia si¢ przez cale zycie”

WPROWADZENIE

Internet stal si¢ nieodtacznym elementem codziennego zycia. Dzigki niemu mozemy
utrzymywac kontakt z rodzina, dokonywaé zakupdw, korzysta¢ z ustug bankowych, zdobywacé
informacje czy rozwija¢ swoje zainteresowania. Wraz z rosngcymi mozliwo$ciami pojawiaja
si¢ jednak rOwniez nowe zagrozenia.

Cyberprzestepcy coraz czgs$ciej wykorzystuja nie tylko luki techniczne, lecz przede wszystkim
ludzkie emocje, zaufanie i niewiedz¢. Szczegdlnie narazong grupa sa seniorzy, ktdrzy czesto
nie dorastali w $§wiecie nowych technologii 1 nie zawsze potrafig rozpoznawa¢ wspodtczesne
metody oszustw internetowych.

Dodatkowym czynnikiem zwigkszajacym ryzyko stania si¢ ofiarg cyberprzestepstwa moga by¢
samotnos¢, potrzeba kontaktu z innymi ludzmi, wicksza ufno$¢ wobec autorytetow oraz chegc
niesienia pomocy potrzebujacym.

Skuteczna ochrona przed zagrozeniami w cyberprzestrzeni wymaga polaczenia trzech
elementow:

e edukacji 1 Swiadomosci zagrozen,
o stosowania odpowiednich zabezpieczen technicznych,

e wsparcia rodziny, przyjaciot i spotecznosci lokalne;.

PSYCHOLOGICZNE ASPEKTY MANIPULACJI W CYBERSWIECIE:

Swiat wirtualny moze byé pickny, obfity w tresci, obrazy, dzwieki, moze oferowaé nam
bogactwo wiedzy, mndstwo atrakcji 1 przyjemnosci. Nie mozemy jednak zapominaé o tym, ze
moze si¢ on okaza¢ jednoczesnie niebezpieczny i1 zgubny, jesli nie nauczymy si¢ odpowiednio
korzysta¢ z jego dobrodziejstw. Musimy wiedzie¢, jak rozpoznawa¢ mechanizmy stosowane
przez cyberprzestgpcow do tego, by pozbawi¢ nas kontroli 1 sprawstwa, by nami manipulowaé
1 sktania¢ do podejmowania dziatan, ktore stuzg zaspokajaniu ich potrzeb i realizacji ich celow.
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Cyberprzestepcy doskonale wiedzg, jak wykorzystywaé nasze postawy, sytuacje zyciowa,
schematy mys$lowe, nasze emocje, nieuwage i brak krytycznego myslenia. Im bardziej
bedziemy $swiadomi zagrozen i mechanizmoéw, jakimi si¢ postuguja, tym trudniej bedzie im nas
oszuka¢. Na co zatem warto zwroci¢ uwage 1 o czym powinnismy wiedzie¢, by nie stac si¢
fatwym celem, a nasze zasoby — lupem cyberprzestepcow?

ZAGROZENIA W SIECI - NAJCZESTSZE FORMY CYBERNEKANIA I
CYBERPRZESTEPCZOSCI:

Cyberstalking, cyberbullying — n¢kanie, grozby, upokarzanie w sieci. Cyberstalking
polega na przesladowaniu ofiary za pomocg wiadomosci, komentarzy czy $ledzenia jej
dziatan online. Cyberbullying to agresja wobec 0sob, zwlaszcza dzieci i mlodziezy, przez
hejt, oSmieszanie czy publikowanie kompromitujacych tresci. Warto zwraca¢ uwage na
zmiany w zachowaniu bliskich — nagly spadek ich aktywnosci w mediach
spoteczno$ciowych, unikanie rozmdéw czy mniejsza samoocena mogg oznaczac, ze stali si¢
ofiarg cyberprzemocy.

Hejt, trolling — obrazliwe komentarze, prowokowanie konfliktéw. Trolle internetowe
czesto dziatajag anonimowo, celowo wywotujac kitotnie i wzbudzajac negatywne emocje.
Hejt ma destrukcyjny wptyw na psychike ofiar, czgsto prowadzi do depresji, izolacji
spolecznej, a nawet mys$li samobodjczych.

Grooming, sexting — manipulowanie ofiarami w celu uzyskania od nich intymnych
materialdow. Grooming to zdobywanie zaufania ofiary, zwtaszcza dzieci, w celu ich
wykorzystania. Sexting polega na wysytaniu nagich zdje¢, co moze prowadzi¢ do szantazu.
Przestepcy czesto wykorzystuja falszywe profile i aplikacje do nawigzywania kontaktow z
mlodymi uzytkownikami Internetu.

Phishing — jedna z najczesciej spotykanych form cyberprzestepczosci. Polega na
wysytaniu  falszywych  wiadomosci e-mail Iub komunikatow w  mediach
spolecznos$ciowych, ktore wygladaja jak oficjalne wiadomos$ci od zaufanych instytucji.
Moga to by¢ tez telefony np. od ,,wsparcia technicznego™. Oszusci podszywaja si¢ pod
banki, firmy kurierskie lub instytucje 1 probuja wytudzi¢ poufne informacje. Czgsto stosuja
presje czasu — aby sktoni¢ ofiar¢ do pochopnego dzialania, groza np. natychmiastowym
zablokowaniem konta, utrata danych lub zasobow, w tym finansowych. Celem jest
naktonienie uzytkownika do kliknigcia w link, pobrania zalacznika, podania danych
logowania, przekazania danych osobowych. Szczegdlng odmiang phishingu jest smishing,
czyli phishing realizowany za pomoca wiadomos$ci SMS.

Zlosliwe oprogramowanie — malware, wirusy, trojany, ransomware. Programy te moga
kras¢ dane lub blokowaé dostep do komputera. Za ich przywrdcenie zada si¢ od ofiar
zaplacenia okupu. NieSwiadome pobranie pliku lub kliknigcie w podejrzany link moze
skutkowaé zainfekowaniem urzadzenia. Malware to oprogramowanie stworzone w celu
wyrzadzenia szkody uzytkownikowi lub przejecia jego danych. Najczestsze rodzaje:
v Ransomware - blokuje dostep do plikdw poprzez ich zaszyfrowanie. Przestepcy zadaja

nastepnie okupu za odzyskanie danych.

v Spyware - potajemnie $ledzi aktywno$¢ uzytkownika 1 przechwytuje informacje.
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v Trojany - podszywaja si¢ pod legalne programy i umozliwiajg przeje¢cie kontroli nad
urzadzeniem.

v' Oszustwa na zdalna pomoc - przestepca przekonuje ofiar¢ do zainstalowania
programu umozliwiajacego zdalny dostep do komputera. Po uzyskaniu dost¢pu moze
przejac¢ dane osobowe, hasta oraz srodki finansowe.

Oszustwa inwestycyjne, falszywe sklepy internetowe, loterie, spadki — wyludzanie
pieniedzy przez obietnice wysokich zyskéw lub sprzedaz nieistniejagcych produktow.
Falszywe platformy inwestycyjne kusza wysokimi zyskami, a nieistniejace sklepy
internetowe przyciagaja niskimi cenami. Ofiara otrzymuje wiadomos$¢ o wygranej w
konkursie, wygranej na loterii, odziedziczeniu majatku. Aby odebra¢ nagrodg, musi
najpierw uisci¢ optate administracyjng lub poda¢ dane osobowe. Jest to klasyczna forma
wyhudzania pieniedzy 1 danych. Cyberprzestepcy tworza ponadto profesjonalnie
wygladajace sklepy oferujace atrakcyjne produkty w wyjatkowo niskich cenach. Po
dokonaniu platnosci towar nie zostaje dostarczony, kontakt ze sprzedawcag urywa sie, a
dane ptatnicze mogg zosta¢ wykorzystane do kolejnych oszustw.
Oszustwa ,,na rodzine¢” lub ,,na bliskg osobe, na przyklad ,,na wnuczka”: —Przestepca
kontaktuje si¢ telefonicznie lub przez komunikator pdajac si¢ za cztonka rodziny. Sg to
najczesciej SMS-y 1 telefony od rzekomych krewnych proszacych o pieniadze. Oszusci
podszywaja si¢ pod czlonkow rodziny i informuja o nagtej sytuacji wymagajacej pilnej
pomocy finansowej. Coraz czg$ciej wykorzystuje rowniez sztuczng inteligencj¢ do
imitowania glosu bliskiej osoby.
Oszustwa romantyczne/randkowe — manipulowanie uczuciami dla wyludzenia
pienigdzy. Oszus$ci na portalach randkowych buduja falszywe relacje romantyczne, by po
pewnym czasie prosi¢ o pomoc finansowa. Cyberprzestgpcy nawigzuja dlugotrwale relacje
przez Internet. Buduja wi¢Zz emocjonalng, zdobywaja zaufanie, a nastgpnie prosza o
wsparcie finansowe, tlumaczac si¢ choroba, wypadkiem, problemami zawodowymi,
koniecznoscia zakupu biletu. Ofiary czgsto tracg oszczednos$ci zycia.
Fake news, clickbait — dezinformacja, szerzenie sensacyjnych tresci w celu manipulacji
opinig publiczng. Fake newsy mogg by¢ wykorzystywane do szerzenia strachu, wptywania
na wybory polityczne lub promowania okreslonych produktow 1 ustug.
Falszywe oferty pracy (,,praca z domu”) — wyludzenie danych osobowych lub optat za
,materiaty szkoleniowe” lub ,,materiaty do pracy”.
Oszustwa charytatywne — falszywe zbiorki, wytudzanie darowizn na nieistniejace cele.
Oszusci wykorzystujg tragedie, katastrofy 1 ludzka empatie. Tworza fikcyjne zbiorki
pieniedzy, ktore czgsto wygladajg bardzo wiarygodnie. Wptacone $rodki nie trafiajg jednak
do potrzebujacych.
Kradziez wizerunku, tozsamosci, wyludzenie danych — falszywe profile, przejecie
tozsamosci, kradziez zdje¢ do oszustw internetowych. Coraz czestsze s3 przypadki
wykorzystywania cudzych zdje¢ w celu wyludzenia pieniedzy lub oszukania innych osob
na portalach randkowych 1 spolecznosciowych. Kradziez tozsamos$ci polega na
wykorzystaniu cudzych danych osobowych bez wiedzy i zgody wilasciciela. Przestepcy
moga wykorzystac:
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* imi¢ 1 nazwisko,

* numer PESEL,

* adres zamieszkania,

* zdjecia,

* numer telefonu,

* dane bankowe.

Skutkiem moze by¢:

* zaciggniecie kredytu na dane ofiary,
» zaktadanie falszywych kont,

» dokonywanie zakupow,

» wyludzanie §wiadczen.

Warto pamigta¢, aby nie publikowa¢ w mediach spolecznosciowych zdje¢ dokumentdw,
biletow, kart poktadowych czy informacji umozliwiajacych identyfikacje.

NOWE ZAGROZENIA W CYBERSWIECIE - SZTUCZNA INTELIGENCIJA,
DEEPFAKE I MEDIA SPOLECZNOSCIOWE

Cyberprzestepczos¢ w erze sztucznej inteligencji

Rozwoj sztucznej inteligencji (Al) przynosi wiele korzysci w codziennym zyciu, edukacji,
medycynie czy biznesie. Niestety, nowoczesne technologie sg wykorzystywane réwniez przez
cyberprzestepcow. Dzigki narzedziom opartym na sztucznej inteligencji oszusci moga tworzy¢
coraz bardziej wiarygodne wiadomosci, nagrania glosowe, zdjecia i1 filmy, ktore trudno
odrdzni¢ od prawdziwych.

Wspolczesne oszustwa internetowe stajg si¢ coraz bardziej zaawansowane, a ich celem jest
wzbudzenie zaufania oraz sktonienie ofiary do przekazania pieniedzy, danych osobowych lub
poufnych informacji.

DEEPFAKE — KIEDY NIE MOZNA WIERZYC WEASNYM OCZOM I USZOM

Deepfake to technologia wykorzystujaca sztuczng inteligencje do tworzenia bardzo
realistycznych filmow, zdje¢ lub nagran dzwigkowych przedstawiajacych osoby, ktére w
rzeczywistosci nigdy nie wypowiedzialy danych stéw ani nie wykonywaly okre§lonych
czynnosci. Przestepcy mogg wykorzystywac¢ deepfake do:

* podszywania si¢ pod czlonkow rodziny,

» falszywych rozméw telefonicznych,

* wyludzania pienig¢dzy,

* rozpowszechniania nieprawdziwych informacji,
* szantazu,

* niszczenia reputacji konkretnych osob.
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Coraz czgsciej zdarzajg si¢ sytuacje, gdy senior otrzymuje telefon od osoby, ktorej gltos brzmi
identycznie jak gtos wnuka lub corki. Rozmowca twierdzi, ze znajduje si¢ w naglej sytuacji i
pilnie potrzebuje pieniedzy. W rzeczywistosci jest to wygenerowany komputerowo glos.

Dlatego kazda prosbe o pieniagdze nalezy zawsze zweryfikowaé poprzez bezposredni kontakt z
bliska osobg pod znanym numerem telefonu.

OSZUSTWA Z WYKORZYSTANIEM SZTUCZNEJ INTELIGENCJI
Nowoczesne narzedzia Al pozwalajg przestgpcom tworzyc¢:

* profesjonalne wiadomosci e-mail bez btedow jezykowych,
» falszywe strony internetowe,

» realistyczne zdjecia osob, ktore nie istnieja,

* automatyczne rozmowy telefoniczne,

* chatboty podszywajace si¢ pod pracownikdéw instytucji.

W rezultacie coraz trudniej rozpoznaé oszustwo wylacznie na podstawie wygladu wiadomosci
czy strony internetowej. Dlatego nalezy zachowaé szczeg6lng ostrozno$¢ nawet wtedy, gdy
komunikat wydaje si¢ profesjonalny i wiarygodny.

ZAGROZENIA W MEDIACH SPOLECZNOSCIOWYCH

Portale spotecznos$ciowe staly si¢ waznym miejscem kontaktow migdzyludzkich. Jednoczesnie
s przestrzenia, w ktorej dziatajg cyberprzestepcy. Najczgstsze zagrozenia obejmuja:

« falszywe profile,

* kradziez tozsamosci,

* oszustwa inwestycyjne,

* oszustwa romantyczne,

* wyludzanie danych osobowych,

* rozpowszechnianie fatszywych informacji.

Przestepcy czesto tworzg profile przedstawiajace atrakcyjne, sympatyczne osoby, aby zdoby¢
zaufanie uzytkownikow. Po pewnym czasie prosza o pomoc finansowa lub probuja uzyskaé
dostep do prywatnych informacji.

FAKE NEWS - DEZINFORMACJA W SIECI

Fake news to celowo rozpowszechniana nieprawdziwa lub zmanipulowana informacja. Moze
dotyczy¢:

* zdrowia,

* polityki,

* finansow,

» katastrof,

 wydarzen spotecznych.
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Falszywe informacje czesto majg wywota¢ silne emocje — strach, ztos¢ lub wspotczucie —

poniewaz emocjonalne tresci sg czesciej udostepniane. Przed przekazaniem informacji dalej
warto:

* sprawdzi¢ zrédto wiadomosci,

* poréwnac¢ informacje z innymi zrédtami,

« zweryfikowa¢ datg publikaciji,

* sprawdzié, czy informacja pojawia si¢ na wiarygodnych portalach.

OSZUSTWA INWESTYCYJNE W MEDIACH SPOLECZNOSCIOWYCH

Rosnaca popularno$cia ciesza si¢ oszustwa zwigzane z inwestowaniem. W ostatnich latach
znaczaco wzrosla liczba oszustw zwigzanych z inwestycjami reklamowanymi na Facebooku,
Instagramie czy innych portalach spoteczno$ciowych. Przestepcy wykorzystuja wizerunki
znanych osob, ekspertow lub celebrytow, sugerujac ich udzial w inwestycjach. Najczesciej
obiecuja:

* szybkie wzbogacenie si¢ lub pomnozenie oszczednosci,
* wysokie zyski bez ryzyka,
» gwarantowany zwrot inwestycji.

Najczesciej dotycza one kryptowalut, akcji, nieruchomos$ci, funduszy inwestycyjnych.
Pamigtajmy: jesli oferta wydaje si¢ zbyt dobra, by byla prawdziwa, najczesciej jest oszustwem.
Prawdziwe inwestowanie zawsze wigze si¢ z ryzykiem. Obietnica duzych zyskow przy
zerowym ryzyku powinna by¢ sygnatem ostrzegawczym.

CYFROWA ODPORNOSC - NOWA KOMPETENCJA XXI WIEKU

Wspoltczesny uzytkownik Internetu powinien rozwijac tzw. odpornos¢ cyfrowa, czyli zdolnos¢
do bezpiecznego funkcjonowania w srodowisku online. Odpornos¢ cyfrowa obejmuje:

* krytyczne myslenie,

» analizowanie informacji,

* rozpoznawanie manipulacji,

* Swiadome korzystanie z technologii,

* umiej¢tnos¢ ochrony wiasnych danych,
* odpowiedzialne zachowanie w sieci.

Jest to jedna z najwazniejszych kompetencji wspotczesnego spoteczenstwa informacyjnego.

WPLYW SPOLECZNY, MANIPULACJA I SOCJOTECHNIKA - BRON
CYBERPRZESTEPCOW

Podstawowe pojecia zwigzane z narzgdziami, ktore wykorzystuja przestgpcy 1 cyberprzestepcy,
by oszuka¢ swoje ofiary, zaangazowac je w pozadane przez siebie dzialania lub zmusi¢ do
okreslonych zachowan:
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Socjotechnika — technika manipulacji cztowiekiem wykorzystujagca mechanizmy reakcji
psychologicznych — np. regule¢ konsekwencji (sktonienie do drobnej decyzji, ktéra
prowadzi do wigkszej), regule zaangazowania (oszustwa romantyczne), presj¢ grupy czy
efekt nowosci.
Technika ,,stopy w drzwiach” — psychologiczna technika manipulacji, ktéra polega na
naklonieniu kogo§ do wspotpracy najpierw przez przedstawienie prosby, ktorg mozna
uzna¢ za niewielka lub rozsadnag, a nastepnie zwigkszenie zadania, aby osoba zgodzita si¢
na t¢ druga, wigksza propozycj¢. Nazwa tej techniki pochodzi od czynnosci wkladania
stopy w drzwi, aby uniemozliwi¢ ich zamknigcie. Ta technika wykorzystuje zasadg
konsekwencji 1 zaangazowania, aby osoba podjeta dziatanie, ktéore na poczatku by
odrzucita. Ta technika ma na celu ostabienie oporu osoby, przekonanie jej do wspodtpracy i
rozbudzenie potrzeby bycia konsekwentnym w dziataniu.
Technika ,,drzwiami w twarz” — psychologiczna technika manipulacji, ktora jest
przeciwienstwem reguty ,.stopy w drzwiach”. W tym przypadku osoba manipulujaca
zaczyna od wysuniecia bardzo powaznego 1 nierealistycznego zadania, ktore
prawdopodobnie zostanie odrzucone, a nastgpnie prezentuje blahg prosbe, ktorg naprawde
chce osiagnaé, i wywotuje w ten sposdb poczucie zobowigzania do jej spetnienia (osoba,
ktoéra nie zgodzila si¢ spetni¢ pierwszej prosby, czuje si¢ winna lub zobowigzana i ch¢tniej
zgadza si¢ speni¢ druga, mniej wymagajaca zaangazowania, wysitku lub srodkéw prosbe).
Inzynieria spoleczna: Inzynieria spoteczna jest jedna z najskuteczniejszych metod
stosowanych przez cyberprzestepcoOw. Polega na manipulowaniu ludZmi w taki sposob, aby
dobrowolnie przekazali poufne informacje lub wykonali okreslone dziatania korzystne dla
oszusta. Jest to metoda wykorzystywana przez cyberprzestepcow, ktorej celem jest
manipulacja ludzmi, aby uzyska¢ od nich dostep do bankowosci elektronicznej lub poufne
informacje, takie jak hasta do kont internetowych, numery kont bankowych, dane kart
ptatniczych czy dane osobowe (na przyktad numer PESEL, adres), lub ukierunkowac ich
na pozadane przez siebie zachowanie, na przyktad wplacenie lub przelanie pienigdzy.
InZynieria spoteczna opiera si¢ na zrozumieniu ludzkich emocji, zachowan 1 stabych stron,
co sprawia, ze jest trudna do zwalczania za pomocg tradycyjnych srodkow technicznych.
Jest to jedna z najbardziej skutecznych 1 niebezpiecznych technik stosowanych w
cyberprzestgpczosci, poniewaz atakuje bezposrednio czitowieka, a nie jego systemy
informatyczne czy programy antywirusowe. Cyberprzestepcy wykorzystuja wiedze z
zakresu psychologii, komunikacji oraz ludzkich zachowan. Psychologiczne mechanizmy
wytudzania danych za pomoca inzynierii spolecznej obejmuja wykorzystanie ludzkich
cech 1 sposobow postepowania, m.in. zaufania, checi pomocy, ciekawosci czy strachu.
Dlatego nawet najlepszy program antywirusowy nie zastgpi zdrowego rozsadku,
ostroznosci 1 wiedzy uzytkownika.
Wplyw spoleczny — moze by¢ nieSwiadomy (nieintencjonalny) lub $wiadomy
(zamierzony). Wptyw spoteczny bywa nieswiadomy np. w sytuacji, gdy osoba nie zdaje
sobie sprawy z tego, ze jej zachowanie czy wyglad oddziatuje na sposéb myslenia innych
ludzi (np. kobieta moze nie wiedzie¢, ze jej atrakcyjnos$¢ wptywa na postrzeganie jej jako
osoby madrej i/lub kompetentnej). Swiadomy wptyw spoteczny to manipulacja, w wyniku
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ktorej jednostka, grupa czy instytucja wywoluje zmiany w sferze poznawczej,
emocjonalnej i/lub behawioralnej cztowieka.

e  Manipulacja — celowe oddziatywanie na mysli, emocje lub zachowania innych os6b w
sposob ukryty lub podstepny, aby osiggna¢ okreslony cel, czesto kosztem
manipulowanego. Aby wpltyna¢ na decyzje ofiary, stosuje si¢ rozne techniki, takie jak
wzbudzanie strachu, poczucia winy czy falszywego zaufania. Manipulacja opiera si¢ na
wykorzystywaniu psychologicznych regut i mechanizméw (lubienie 1 sympatia, autorytet,
niedostepnos¢, wzajemno$¢, zaangazowanie i konsekwencja, stusznos$¢ i jej spoleczny
dowad).

Manipulacja zaufaniem: Przestepcy bardzo czgsto podszywaja sie¢ pod znane i zaufane
instytucje, takie jak: banki, urzedy, firmy kurierskie, operatorow telefonicznych, Policj¢, ZUS,
GUS, NFZ. Wykorzystuja logotypy, profesjonalnie wygladajace strony internetowe oraz
oficjalnie brzmigce komunikaty, aby wzbudzi¢ zaufanie i uspi¢ czujno$¢ ofiary.

Manipulacja emocjami: Silne emocje ograniczaja zdolnos$¢ racjonalnego myslenia. Oszusci
doskonale o tym wiedzg. Im silniejsza reakcja emocjonalna, tym wigksze prawdopodobienstwo
podjecia pochopnej decyzji. Podejmowane przez nich proby wywotania silnych emocji moga
sprawié¢, ze osoba stanie si¢ mniej podejrzliwa i bardziej sktonna do podjecia ryzyka. Czesto
wykorzystywane sg emocje, takie jak sympatia, ciekawos$¢ (np. klikniecie w clickbait —
sensacyjne nagtéwki i falszywe artykuty majace na celu przyciagniecie kliknie¢ i generowanie
przychodéw z reklam) czy cheé zysku (np. fatlszywe nagrody 1 ,tatwe pienigdze” — kuszenie
szybkim zyskiem, bazujace na naszej naturalnej sktonnosci do unikania wysitku przy
zdobywaniu korzysci). Emocje najczgsciej wykorzystywane przez przestepcow do
manipulowania ludzmi to:

Strach i poczucie zagrozenia: Jedng z najczesciej stosowanych technik jest wzbudzanie leku.
Przestraszona osoba czesto dziata impulsywnie i bez weryfikacji przekazuje dane lub wykonuje
polecenia oszustéw. Atakujacy moga wywotywac strach u ofiar przez wysylanie do nich e-maili
lub wiadomosci tekstowych zawierajacych falszywe alarmy bezpieczenstwa, grozby lub
ostrzezenia dotyczace bezpieczenstwa sieciowego, np. o mozliwych konsekwencjach w
przypadku nieprzestrzegania ich instrukcji. Mogag zagrozi¢ m.in. utratg danych, naruszeniem
prywatnos$ci, stratami finansowymi, blokada konta bankowego lub dziataniem ze strony
organow $cigania. Osoba pod wplywem strachu moze by¢ sktonna podja¢ pochopne decyzje i
udzieli¢ informacji wymaganych przez atakujacego.

Przyktadowe komunikaty:
e, Twoje konto bankowe zostato zablokowane.”
e . Wykryto podejrzang aktywnos¢.”
e ,,Grozi Ci kara finansowa.”

e Policja prowadzi postepowanie przeciwko Tobie.”
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Niepewno$¢ — tworzenie niejasnych, niepokojacych sytuacji moze spowodowac u ofiary
poczucie dezorientacji i zagubienia, co czyni ja bardziej podatng na manipulacje. Aby

wprowadzi¢ ofiar¢ w stan leku i niepokoju, atakujacy moga wykorzystac jej brak pewnosci co
do rzeczywistych konsekwencji dziatan.

Wstyd i poczucie winy: Manipulanci moga sugerowac, ze odmowa pomocy lub brak
odpowiedzi $wiadczy o egoizmie albo moze zaszkodzi¢ innym osobom. Takie dziatania maja
wywota¢ dyskomfort psychiczny i sktoni¢ ofiar¢ do dziatania. Atakujacy moga probowaé
wywola¢ takze poczucie wstydu i winy u ofiary przez sugesti¢, ze nieudzielenie odpowiedzi na
ich prosby lub pytania moze mie¢ negatywne konsekwencje dla innych oséb lub dla niej same;.
Takie manipulacje moga sprawié, ze osoba zdecyduje si¢ udzieli¢ wymaganych informacji.

Empatia, wspélczucie, cheé¢ pomocy: Wiele os6b ma naturalng potrzeb¢ pomagania innym.
Oszusci wykorzystuja t¢ ceche, tworzac historie o cigzkiej chorobie, tragedii rodzinnej,
katastrofach, zbiorkach dla potrzebujacych. W rzeczywistosci pienigdze trafiaja do
przestgpcow. Atakujacy moga probowacé zyskaé zaufanie ofiary, wywolujac u niej uczucia
wspotczucia lub empatii. Moga to robi¢ przez podszycie si¢ pod potrzebujaca pomocy osobe
lub organizacje, ktora rzekomo cierpi na skutek braku informacji lub wsparcia. Atakujacy moga
zaaranzowaé sytuacje, w ktorej ofiara musi natychmiastowo udzieli¢ wsparcia, np. przez
przestanie informacji uwierzytelniajacych.

PSYCHOLOGIA OSZUSTW INTERNETOWYCH - DLACZEGO DAJEMY SIE
NABRAC?

Poczucie pilnej koniecznosci / brak czasu na przemyslenie / presja czasu: Cyberprzestepcy
wywieraja presje czasu. Mogg informowac na przyktad, ze: ,,Oferta jest wazna tylko przez kilka
minut”, ,,Konto zostanie zablokowane”, ,,Konieczne jest natychmiastowe dziatanie”. Celem
jest uniemozliwienie spokojnego przemyslenia sytuacji. Oszusci wymagaja natychmiastowe;j
reakcji, co ogranicza racjonalne myslenie 1 sprawia, ze podejmujemy decyzje impulsywnie.
Atakujacy czesto wywotuja uczucie pilnej koniecznosci lub tworza sytuacje, ktore sugeruja
nagla potrzebe podjecia dziatan lub szybkich decyzji bez zastanowienia. Moga np. twierdzi¢,
ze konto bankowe jest zagrozone lub Ze istnieje pilna potrzeba aktualizacji hasta czy przestania
skanu podpisu. Moga sugerowac, ze konto zostatlo zhakowane lub zablokowane, a jedynym
sposobem na jego odblokowanie jest natychmiastowe przekazanie poufnych informacji,
podanie swoich danych osobowych lub finansowych. Atakujacy moga podkresla¢, ze ofiara
powinna dziata¢ szybko, aby unikna¢ szkod lub niebezpieczenstwa. Moga to robi¢ przez
tworzenie fatszywych limitéw czasowych lub stresujacych scenariuszy. Wszystkie te techniki
opieraja si¢ na wykorzystaniu naturalnych reakcji ludzkich na sytuacje stresujace i poczucia
pilnej koniecznosci, co moze prowadzi¢ do podejmowania pochopnych decyzji 1 ujawniania
poufnych informacji. Aby si¢ przed tym uchroni¢, wazne jest, aby zachowaé zdrowy
sceptycyzm wobec niespodziewanych wiadomosci, zwtaszcza tych wywotujacych silne emocje
1 zawsze potwierdza¢ autentyczno$¢ zadan przed podjeciem jakichkolwiek dziatan.
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Spoteczny dowod stusznosci: Ludzie czgsto kierujg si¢ zachowaniem innych. Atakujgcy moga
wykorzysta¢ zjawisko spotecznego oddziatywania przez zasugerowanie, ze wielu ludzi juz
podjeto dang akcje (np. udzielito informacji lub pomocy), co moze wptyna¢ na decyzj¢ ofiary.
Spoteczny dowod stusznosci to psychologiczny fenomen, w ktoérym ludzie patrzg na dziatania
innych jako wskazoéwke lub wsparcie dla swoich wtasnych zachowan. W praktyce oznacza to,
ze jesli duza grupa ludzi robi co§ lub wyraza okreslone przekonania, to istnieje wigksza
tendencja do tego, aby inni bezrefleksyjnie przyjeli te same dziatania czy przekonania uznajac
je za sluszne. Widzac, ze inni ludzie uwierzyli w jaka$ oferte lub skorzystali z ustugi, jestesmy
bardziej sklonni postgpi¢ podobnie, nie analizujgc zagrozen. Oszu$ci wykorzystuja ten
mechanizm, informujac na przyktad, ze: ,,Tysigce oséb juz skorzystato.”, ,,Wszyscy inwestuja
w ten projekt.”, ,,Setki 0sob wplacily pienigdze.” Ma to wywota¢ przekonanie, ze skoro inni to
robig, musi by¢ to bezpieczne.

Efekt autorytetu — ludzie tatwiej wierza informacjom pochodzacym od ,.ekspertow” (np.
oszus$ci podszywajacy si¢ pod instytucje panstwowe, urzednikow, naukowcow itp.). Jesli oszust
podszywa si¢ pod eksperta lub przedstawiciela zawodu zaufania spotecznego (np. bankiera,
funkcjonariusza policji, pracownika GUS, lekarza, prawnika), wowczas ofiara rzadziej
kwestionuje jego wiarygodnos¢. Atakujacy moga probowac zbudowac zaufanie przez fatlszywe
sytuacje, stosujac chwytliwe naglowki, logo, rekwizyty, przebranie lub inne elementy
sugerujace autentyczno$¢. W tym przypadku atakujacy wykorzystuja nasza podatno$é
spoteczng (ludzie sga naturalnie sktonni do zaufania i wspolpracy) oraz uleglo$¢ wobec
autorytetow.

Regula wzajemnosci — méwi ona, ze kazdej osobie, ktora wyswiadczyta nam jakie$ dobro,
trzeba si¢ odwdzigczy¢. Cho¢ taki gest powszechnie postrzegany jest jako dowod kurtuazji, to
rownie dobrze mozna wykorzysta¢ go do osiggnigcia wiasnych korzysci. Ludzie majg bowiem
bardzo silne poczucie zobowigzania i czasem sg w stanie spetni¢ czyjas prosbe, nawet jesli
wiedza, ze zle postepuja. Wystarczy wiec, by kto§ oddat nam drobng przystuge, a juz ma
pretekst, aby w przysztosci domagac si¢ od nas czegos w zamian. Jesli kto$ np. ,,podaruje” nam
co$ za darmo (np. promocyjne probki, bonusy), czujemy si¢ zobowigzani do odwzajemnienia,
np. przez dokonanie ptatnosci.

Regula konsekwencji i zaangazowania — ta technika manipulacji wynika z powszechnej dla
ludzi cechy, aby za wszelka cene dazy¢ do zgodnosci swoich dziatah z powzigta wczesniej
decyzja. Wzgledy spoteczne i1 kulturowe nakazujg nam konsekwentne trzymanie si¢ swoich
wyborow, nawet jesli w dtuzszej perspektywie wymagaja one dziatan sprzecznych z naszym
interesem. W praktyce oznacza to, ze gdy dana osoba zobowiagze si¢ do wykonania czegos,
pozniej z reguly nie wycofuje juz swojej deklaracji. Oszust czesto naklania do poczucia
zobowigzania przez konsekwencje lub zaangazowanie w pewne dziatania.

Regula sympatii — jednym z najprostszych sposobdéw przekonania kogo$ do okreslonego
zachowania jest... zaprzyjaznienie si¢ z nim. Ludzie z reguly chetniej ulegaja wplywom osob,
ktore znaja 1 lubig. Ta powszechna obserwacja otwiera szerokie pole do manipulacji. Badania
naukowe dowiodly, Ze wystarczy, aby manipulator byt do nas podobny (miat zblizony do nas
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styl ubierania, zainteresowania, poglady), a jesteSmy bardziej sktonni spetni¢ jego prosbe.
Podobnie dziataja na nas komplementy.

Efekt banki informacyjnej i potwierdzenia — wierzymy w informacje, ktore pasuja do
naszych przekonan, poniewaz nasz moézg unika dysonansu poznawczego czyli napigcia
psychicznego, ktére pojawia si¢ w sytuacji sprzeczno$ci, niezgodnosci lub braku spojnosci
informacji.

JAK CHRONIC SIE PRZED MANIPULACJA W CYBERPRZESTRZENI?

Edukacja, swiadomos$¢ i ostroznos¢ w dziataniu sg kluczowe dla zapobiegania tego rodzaju
atakom. Osoby korzystajace z sieci powinny by¢ swiadome zagrozen zwigzanych z inzynierig
spoleczng oraz manipulacjami stosowanymi przez oszustow 1 zawsze zachowywac ostroznos¢
w udzielaniu poufnych informacji, szczeg6lnie w odpowiedzi na niespodziewane e-maile,
wiadomosci czy telefony.

Zasady rozpoznawania oszustw:

v’ Zwracaj uwage na adres URL, certyfikaty bezpieczenstwa i inne wskazniki
wiarygodnosci.

v Badz nieufny/a wobec ,,zbyt dobrych ofert” i pamigtaj, ze zbyt atrakcyjne oferty czesto
sa oszustwem. Nalezy zawsze zachowaé¢ zdrowy rozsadek i1 sceptycyzm zanim
podejmiemy decyzje o skorzystaniu z takiej ,,wyjatkowej” oferty.

v Korzystaj z niezaleznych zrodet i recenzji w celu oceny wiarygodno$ci ustug i
produktow.

v R6b zakupy tylko na renomowanych stronach internetowych.

v’ Sprawdzaj opinie innych klientow oraz bezpieczefnstwo platno$ci.
Sygnaly ostrzegawcze:

v" Nietypowe wiadomosci e-mail;

Podejrzane adresy internetowe;
Nieoczekiwane wiadomosci;
Prosby o podanie haset;
Zadania szybkiego dzialania;
Grozby 1 naciski;

Btedy gramatyczne i ortograficzne w komunikatach;

AN N NN U N N

Nienaturalny styl wypowiedzi lub dobor stow;
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v’ Brak adekwatnych informacji od nadawcy;

v" Nieoczekiwane zmiany w rachunkach czy transakcjach finansowych;

v" Pro$by o kliknigcie w linki lub otwarcie zatgcznikow.

PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

Tworz silne, unikalne hasta do r6znych kont i regularnie je zmieniaj, korzystaj z menedzerow
haset, ktére ulatwiajg zarzadzanie skomplikowanymi hastami, stosuj uwierzytelnianie
dwuskladnikowe (2FA) na waznych kontach, takich jak e-mail, bankowo$¢ internetowa i
media spolecznosciowe. Osoba tak logujaca si¢ do serwisu musi potwierdzi¢ swojg tozsamos¢
na dwa sposoby, np. przez e-mail i SMS. Dwusktadnikowe uwierzytelnianie znaczaco zwigksza
bezpieczenstwo kont. Nawet jesli kto§ pozna hasto, nie zaloguje si¢ bez dodatkowego kodu
potwierdzajacego

Hasto powinno:
e mie¢ co najmniej 12 znakdw,
o zawiera¢ mate i wielkie litery,
o zawiera¢ cyfry i znaki specjalne,
e by¢ unikalne dla kazdego konta.
Aktualizuj urzadzenia
Regularnie aktualizuj:
e system operacyjny,
o przegladarke internetowa,
e program antywirusowy,
o aplikacje.
Aktualizacje usuwajg luki bezpieczenstwa wykorzystywane przez cyberprzestepcow.
Korzystaj z renomowanego oprogramowania ochronnego
Dobrze zabezpieczony komputer lub telefon powinien posiadac:
o aktualny program antywirusowy,
e ochrong przed phishingiem,

e zaporg sieciowq (firewall).
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JAK CHRONIC SWOJA PRYWATNOSC W INTERNECIE?

Aby zwiekszy¢ bezpieczenstwo, warto stosowac kilka podstawowych zasad:

Unikaj podejrzanych linkoéw, nie otwieraj zatacznikow z nieznanych zrodet, nie uzywaj
publicznych sieci Wi-Fi do logowania si¢ na konta;

Nigdy nie podawaj swoich danych osobowych nieznanym osobom przez telefon, e-mail
ani w mediach spolecznosciowych;

Nie publikuj nadmiernej ilo$ci informacji o sobie;

Ogranicz widocznosci profilu w mediach spoteczno$ciowych;

Regularnie aktualizuj ustawienia prywatnosci;

Nie udostepniaj zdje¢ dokumentow;

Ostroznie podchodz do prosb o pienigdze;

Sprawdzaj wiarygodno$¢ nowych znajomosci internetowych;

Dbaj o bezpieczenstwo techniczne — korzystaj ze wsparcia technicznego i1 z
bezpiecznych przegladarek internetowych z funkcjami blokowania reklam i ochrong
przed phishingiem. Uzywaj i regularnie aktualizuj renomowane oprogramowanie
antywirusowe 1 antyphishingowe, ktore chroni przed ztosliwym oprogramowaniem i
prébami wytudzania danych;

Regularnie sprawdzaj zrédla informacji, ucz si¢ o nowych zagrozeniach, czytaj
ostrzezenia o popularnych oszustwach, zyskaj wiedze¢ o najnowszych metodach oszustw
internetowych, takich jak fatlszywe e-maile od bankoéw, oszustwa zwigzane z wygranymi
w konkursach czy falszywe oferty sprzedazy.

Badz swiadomy — chron siebie i innych! Cyberprzestepczosé stale ewoluuje, dlatego
kluczowe jest bycie na biezaco z zagrozeniami. Dbaj o swoje dane, badz czujny 1 edukuj
innych. Bezpieczenstwo w sieci zaczyna si¢ od Ciebie!

CO ROBIC, GDY PODEJRZEWASZ OSZUSTWO?

Jezeli podejrzewasz probg wytudzenia:

1.

N kW

Nie odpowiadaj na wiadomos¢.

Nie klikaj w linki.

Nie pobieraj zatagcznikow.

Skontaktuj si¢ bezposrednio z instytucja, ktora rzekomo wystata wiadomos¢.
Zmien hasta do swoich kont.

Powiadom rodzing.

Zglo$ incydent odpowiednim stuzbom.

Podejrzane wiadomosci SMS mozna zglasza¢ do CERT Polska pod numer 8080.
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Zglaszaj podejrzane aktywnos$ci/incydenty (np. podejrzenia kradziezy tozsamosci, oszustwa
finansowego, nietypowe wiadomosci, telefony badz strony internetowe) odpowiednim stuzbom

1 organom, takim jak banki, firmy technologiczne czy Policja. W przypadku utraty pieniedzy
lub danych nalezy niezwtocznie skontaktowac si¢ z bankiem oraz zglosi¢ sprawg Polic;ji.

Informuj bliskich, ale takze znajomych i swoja spotecznos$¢ o probach oszustwa.
ROLA RODZINY I SPOLECZNOSCI

Bezpieczenstwo seniorow w sieci nie zalezy wytacznie od nich samych. Bardzo wazne jest
wsparcie dzieci, wnukéw, przyjaciol, organizacji senioralnych, instytucji lokalnych. Warto
regularnie rozmawia¢ o nowych zagrozeniach, wspolnie analizowaé podejrzane wiadomosci
oraz pomaga¢ w rozwigzywaniu problemow technicznych. Otwarte rozmowy moga skutecznie
zapobiec wielu oszustwom.

PAMIETAJ: Jezeli wiadomos¢ lub telefon wywoluje silne emocje, presj¢ czasu lub obiecuje
wyjatkowe korzySci — zatrzymaj si¢ 1 zastanow. Cyberprzestgpcy najczesciej nie atakuja
komputeréw. Atakuja emocje, zaufanie i pospiech. Najlepsza ochrong jest zasada:
ZATRZYMAJ SIE - POMYSL — SPRAWDZ — DOPIERO POTEM DZIALAJ.

PODSUMOWANIE

Cyberprzestepczo$¢ jest jednym z najpowazniejszych wyzwan wspotczesnego $wiata
cyfrowego. Oszu$ci coraz czgéciej wykorzystuja nie zaawansowane technologie, lecz
psychologiczne mechanizmy wptywu spotecznego, emocje i zaufanie ludzi.

Najskuteczniejsza ochrong jest potaczenie wiedzy, ostroznosci i wsparcia ze strony bliskich.
Swiadomo$¢ metod dziatania cyberprzestepcow pozwala rozpoznawaé zagrozenia,
podejmowac bezpieczne decyzje oraz korzysta¢ z Internetu w sposdéb odpowiedzialny i
bezpieczny.

Pamigtajmy — w cyberswiecie najwazniejszym zabezpieczeniem jest Swiadomy uzytkownik.
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