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= : AGENDA

CZY DA SIE ZYC¢ BEZ SIECI?

« SIEC GLOBALNA: +/-
e NASZA TOZSZAMOSC W SIECI
e« Al — REWOLUCJA CZY EWOLUCIJA?

« CZY WARTO INWESTOWAC W SIEBIE?




INTERNET JAKO GLOBALNA SIEC

Czy da sie bez niej zyc¢?

» Jak sie bede komunikowat ze znajomymi?

* Jak kupie bilet na koncert?

* Jak odrobie zadanie?

e 01

* Jak poszukam restauracji, kina itp.?

Ry

* Jak bede np. W Hiszpanii jak zamowic¢ cos w

restauracji?
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CZYLlI SWIAT JEST
JUZ IDEALNY?




UZALEZNIENIE

Social media Odrabianie zadan
» |le czasu spedzamy przez ekranem smartfona? = ChatGPT
= JesteSmy zasypywani duzg iloscig krotkich informacji =  Weryfikujemy wygenerowanej tresci?

= Telefon wcigz nas powiadamia



INTERNET TO ROWNIEZ ZAGROZENIA

TresSci

Nielegalne tresci

Tzw. Fake newsy

Tozsamos$é

Kradziez tozsamosci

tatwiej nas oszukaé

Zagrozenia

= Atak phishingowy

= Atak typu spear phishing

= BEC (Business Email Compromise)
= Email spoofing

= Man-in-the-middle (MITM)
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Poczta elektroniczna
Komunikatory (WhatsUp)
Portale sprzedazowe (OLX)
SMSy

Portale spotecznosciowe

telefon

ATAK PHISHINGOWY

Username
Paseword [

= Link do strony

=  Whytudzenie informacji (login, hasto,
nr karty)

= Naktonienie do czynnosci
(zainstalowanie oprogramowania

h

v

17% wszystkich atakéw na poczte
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ATAK TYPU SPEAR PHISHING

Poczta elektroniczna = Przygotowana specjalnie pod nas

H d Y4
Komunikatory (WhatsUp) wiadomosc

= Atakujacy podszywa sie pod kogos
kogo znamy (mama, tata, ktos$ z
SMSy rodziny,

Portale sprzedazowe (OLX)

Portale spotecznosciowe

telefon
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PRZYKtAD ATAKU

WLAMANIE DO SKLEPU/GRY ONLINE

Posiadamy tam konto (hasto takie samo jak do maila)

ATAKUJACY PRZEJMUIJE NASZ MAIL

Poniewaz mamy takie samo hasto jak w grze online (lub sklepie)

ATAKUJACY PRZEJMUIJE NASZE INNE KONTA

Portale spotecznosciowe, sklepy, portale sprzedazowe

OKUP LUB PROSBA O BLIKA DO ZNAJOMYCH

Atakujgcy prosi naszego znajomego o blika, zeby zaptaci¢ w sklepie
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JAK SIE BRONIC

ROZNE HAStA

Rézne hasta do réznych systemow

SKOMPLIKOWANE HAStA

Hasto nie moze sie z nami kojarzy¢

UWIERZYTELNIANIE WIELOSKtADNIKOWE

Np. W oparciu o telefon (aplikacja Authenticator)

PASSWORD MENEDZER

Sg darmowe aplikacje
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To zdjecie, autor: Nieznany autor, licencja: CC BY-SA-NC

* Logowanie bezhastowe

Logowanie wielosktadnikowe
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https://croke.es/blog/passwordless/
https://creativecommons.org/licenses/by-nc-sa/3.0/

SZTUCZNA INTELIGENCIA -
RODZAJE

Waska sztuczna inteligencja

Zaprojektowana do opanowaniai wykonywania
jednej zdolnosSci poznawczej okreslonej jednej z

Ogdlna sztuczna inteligencja

Maszyny, algorytmy mogg rozumowac |
podejmowac decyzje jak ludzie

Sztuczna Superinteligencja

Komputer jest tak samo inteligentny jak
cztowiek albo nawet bardziej
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ZASTOSOWANIE Al

* W codziennym zyciu — rozwigzuje wiele problemoéw

* W przemysle — analiza danych, automatyzacja
* W nauczaniu — jezykow obcych, jezykdw programowania

* W medycynie - diagnostyka, personalizacja leczenia
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CZY MOZEMY UFAC Al

Przezroczysto$¢ i zrozumiatosé¢ —
zrozumiedé jak dziatajg algorytmy, jak

Al podejmuje decyzje

Zasady etyczne - Wprowadzenie zasad
dotyczgcych uzycia Al, aby zapewni¢,
ze technologia jest uzywana w sposodb
odpowiedzialny. (dzisiaj nie mozna

generowac filmoéw)
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KORZYSTANIE Z Al

Jezeli zapytami ChatGPT co
musze umiec, zeby z niego

skorzystac:

Nie musze by¢ expertem

- Podstawowa znajomos¢
obstugi aplikacji |

komputera

- By¢ kreatywnym




PODSUMOWANIE

Al dzisiaj nie zastepuje cztowieka a

wspiera go w wielu obszarach

Warto wiedziec jak Al dziata

* Nie warto zostawiac swojego losu w

“rekach” Al

* Pamietajmy, ze z Al korzysta “dobra

strona mocy” jak i “zta strona mocy”
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